
 
 
 
 
 
 
 
 
 
 
 
 

 
 

นโยบายในการรักษาความม่ังคงปลอดภัยด้านสารสนเทศ 
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บริษัท กรุงไทยคาร์เร้นท์ แอนด์ ลีส จ ากัด (มหาชน) 

นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 

1. บทน า 

 

นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของบริษัท กรุงไทยคาร์เร้นท์ แอนด์ ลีส จ ากัด (มหาชน)  

(บริษัท) ฉบับน้ี จัดท าขึน้เพื่อให้ระบบสารสนเทศของบริษัทมีการควบคุมภายในท่ีดี มีความม่ันคงปลอดภัย ถูกต้อง เช่ือถือได้ 

สามารถด าเนินงานได้อย่างต่อเน่ือง และสามารถป้องกันรักษาสารสนเทศท่ีเป็นความลับของบริษัท ท้ังท่ีเป็นข้อมูลของบริษัท 

และข้อมูลส่วนบุคคลอ่ืน ๆ  

 

2. วัตถุประสงค์ 

 

2.1 เพื่อให้เกิดความเช่ือม่ันและมีความม่ันคงปลอดภัยในการใช้งานด้านสารสนเทศของบริษัท สามารถด าเนินงานได้อยา่ง

มีประสิทธิภาพ ประสิทธิผล และวัตถุประสงค์ท่ีก าหนดไว ้

2.2 เพื่อก าหนดมาตรฐาน แนวทางปฏิบัติ และวิธีการปฏิบัติให้ผู้ใช้งาน และบุคคลภายนอกท่ีปฏิบัติงานให้กับบริษัทฯ 

ตระหนักถึงความส าคัญของการรกัษาความม่ันคง ปลอดภัยในการใช้งานด้านสารสนเทศของบริษัท 

2.3 เพื่อป้องกันไม่ให้ระบบสารสนเทศ และสารสนเทศของบริษัท ถูกบุกรุก เปลี่ยนแปลง ขโมย ท าลาย หรือกระท าอ่ืน ๆ ท่ี

อาจสร้างความเสียหายต่อบริษัท 

2.4 เพื่อสร้างความม่ันใจให้กับบุคลคลภายนอกท่ีเป็นคู่ค้า หรือผู้มีส่วนได้เสียต่าง ๆ ว่าข้อมูลส่วนบุคคลจะได้รับการ

ปกป้องตามมาตรฐานความปลอดภัยของบริษัท 

2.5 เพื่อเผยแพร่ให้ผู้ใช้งาน และบุคคลภายนอก ซ่ึงบริษัทหรือหน่วยงานในบริษัทอนุญาตให้มีสิทธิ์ในการเข้าถงึข้อมูล หรือ

ระบบสารสนเทศ ได้รับทราบและถือปฏิบัติอย่างเครง่ครัด 

 

3. ขอบเขต 

 

นโยบายฉบับน้ีใช้กับบริษัท กรุงไทยคาร์เร้นท์ แอนด์ ลีส จ ากัด (มหาชน) และบุคคลภายนอก ("ผู้ใช้งาน") ท่ีได้รับ

อนุญาตให้ใช้ระบบเครือข่าย คอมพิวเตอร์แม่ข่าย ระบบคอมพิวเตอร์ เครื่องคอมพิวเตอร์ คอมพิวเตอร์แบบพกพา อุปกรณ์

สื่อสารแบบพกพา หรืออุปกรณ์สื่อสารโทรคมนาคม เพื่อเข้าถึงสารสนเทศของบริษัท 

 

 



4. ความหมาย และค าจ ากัดความ 
 

“บริษัท” หมายถึง บริษัท กรุงไทยคาร์เรน้ท์ แอนด์ ลีส จ ากัด (มหาชน) (บริษัท) 

“ผู้ใช้งาน” หมายถึง กรรมการ / พนักงาน หรือผู้ท่ีได้รับอนุญาตให้ใช้ระบบคอมพิวเตอร์ระบบเครือข่ายของบริษัท  

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบหมายจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลระบบงาน โดยเจ้าของข้อมูลเป็น

ผู้รับผิดชอบข้อมูลน้ัน ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่าน้ันเสียหาย 

“ทรัพย์สินด้านสารสนเทศ” ได้แก่ ฐานข้อมูล ไฟล์ข้อมูล ซอฟต์แวร์ เครื่องมือในการพัฒนา อุปกรณ์คอมพิวเตอร์ 

อุปกรณ์เครือข่าย อุปกรณ์สื่อสาร สื่อบันทึกข้อมูลภายนอก และอุปกรณ์ต่อพ่วงทุกชนิด  

“ระบบสารสนเทศ” หมายถึง ระบบท่ีมีการน าเอา ฮาร์ดแวร์ ซอฟต์แวร์ บุคลากร แนวปฏิบัติ และข้อมูลซ่ึงท างาน

ประสานกัน เพื่อจัดเตรียมสารสนเทศท่ีจ าเป็นให้กับบริษัท 

“สารสนเทศ” หมายถึง ข้อมูลต่าง ๆ  ท่ีได้ผ่านการเปลี่ยนแปลงประมวลหรือวิเคราะห์สรปุผลด้วยวธิีการต่าง ๆ แล้วเกบ็

รวบรวมไว้ เพื่อน ามาใช้ประโยชน์ตามต้องการ การประมวลผล เป็นการน าข้อมูลจากแหล่งต่าง ๆ ท่ีเก็บรวบรวมไว้ผ่าน

กระบวนการต่าง ๆ  เพื่อแปรสภาพข้อมูลให้เป็นระบบท่ีอยู่ในรูปแบบท่ีต้องการ  

“บุคคลภายนอก” หมายถึง บุคคล นิติบุคคล ซ่ึงบริษัทหรือหน่วยงานในบริษัทอนุญาตให้มีสิทธิ์ในการเข้าถึงข้อมูล 

หรือระบบสารสนเทศ โดยได้รับสิทธิ์ตามประเภทการใช้งาน และต้องรับผิดชอบในการไม่เปิดเผยความลับของบริษัทโดยไม่ไดร้บั

อนุญาต 

“ผู้รับการว่าจ้าง” หมายถึง บุคคล บริษัท หรือหน่วยงานภายนอก ซ่ึงได้รับการว่าจ้างจากบริษัทให้ท างานให้ในช่วง

ระยะเวลาหน่ึง หรือท างานในฐานะเป็นผู้ใช้งานของบริษัท ซ่ึงรวมถึงลูกจ้างช่ัวคราว โดยท่ัวไปการวา่จ้างจะมีการท าสัญญาจ้าง

เพื่อควบคุมให้ผู้รับจ้างปฏิบัติตามเงื่อนไข หรือข้อตกลงการจ้างงานน้ัน 

 

5. หน้าท่ีความรับผิดชอบ 

 

5.1 หน้าท่ีของกรรมการผู้จัดการ 

ก าหนดกลยุทธ์ในภาพรวม ควบคุมการปฏิบัติงานในบริษัท และอนุมัตินโยบายในการรักษาความม่ันคงปลอดภัยดา้น

สารสนเทศของบริษัท 

5.2 หน้าท่ีของผู้บริหารระดับสูงทางด้านการรักษาความมั่นคงปลอดภัยให้กับโครงสร้างเครือข่าย และความ

ปลอดภัยของข้อมูลสารสนเทศ 

5.2.1  ก าหนดเป้าหมาย นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของบริษัท โดยก าหนดให้เป็นไป

ในทิศทางเดียวกันกับนโยบายยุทธศาสตร์ของบริษัท 

 



5.2.2 ร่างนโยบาย และระเบียบในการด าเนินการด าเนินนโยบายในการรกัษาความม่ันคงปลอดภัยด้านสารสนเทศ 

5.2.3 จัดการพัฒนานโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ Policy, Standard Procedure และ 

Guideline เพื่อให้บริษัทได้มาซ่ึงการรักษาความลับของข้อมูล (Confidentiality) การรักษาความถูกต้องของ

ข้อมูล (Integrity) และเสถียรภาพความม่ันคงของระบบ (Availability) 

5.2.4 จัดการบริหารเฝ้าระวังการโจมตีระบบและภัยต่าง ๆ ท่ีอาจเกิดขึ ้นกับระบบ รวมท้ังวางแผนบริหารความ

ต่อเน่ืองของธุรกิจ เพื่อกู้ระบบงานฉุกเฉิน 

5.2.5 บริหารความเสี่ยง และ วิเคราะห์ความเสี่ยงท่ีอาจท าให้ระบบเกิดปัญหา กระทบกับการด าเนินธุรกิจของบริษัท  

5.2.6 น าเสนอผู้บริหารระดับสูง เช่น ประธานเจ้าหน้าท่ีบริหาร (CEO) เรื่องแผนการปฏิบัติงาน นโยบาย งบประมาณ 

อัตราก าลัง 

5.2.7 เตรียมพร้อมรับสถานการณ์และเรียนรู้เทคนิคใหม่ ๆ  ทางด้านการรักษาความม่ันคงปลอดภัย ด้านสารสนเทศ

อย่างสม ่าเสมอ 

5.3 หน้าท่ีของผู้ใช้งาน 

5.3.1 ต้องเรียนรู้ ท าความเข้าใจ และปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของบรษิทั

โดยเคร่งครัด 

5.3.2 ให้ความร่วมมือกับบริษัท อย่างเต็มท่ีในการป้องกันระบบคอมพิวเตอร์ และข้อมูลสารสนเทศของบริษัท 

สอดส่องดูแล ปกป้องข้อมูลและสารสนเทศของบริษัท ให้มีความปลอดภัย  

5.3.3 รายงานต่อบริษัททันที เม่ือพบเห็นการบุกรุก ขโมย ท าลาย หรือโจรกรรม สารสนเทศ รวมถึงระบบสารสนเทศ ท่ี

อาจสร้างความเสียหายต่อบริษัท 

5.4 หน้าท่ีของหัวหน้าหน่วยงาน 

5.4.1 ช้ีแจงและส่งเสริมให้ผู้ใช้งานปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และ

ตักเตือนลงโทษทางวินัยกรณีท่ีพบเห็นการปฏิบัติท่ีไม่ถูกตอ้งเหมาะสม 

5.4.2 ประเมินความต้องการใช้ทรัพยากรด้านสารสนเทศ ความคุ้มค่า รวมท้ังจัดหา และพัฒนาระบบสารสนเทศให้

สอดคล้องกับกลยุทธ์ของบริษัท 

5.4.3 ดูแลทรัพยากรดา้นสารสนเทศของบริษัท ให้สามารถสนับสนุนการปฏิบัติงานภายในอย่างมีประสทิธิภาพ  

5.5 หน้าท่ีของเจ้าของข้อมูลและสารสนเทศ 

5.5.1 จัดให้มีการจัดท าเอกสาร มาตรการและข้ันตอนควบคุมการเข้าถึงข้อมูล ให้เป็นไปตามนโยบายในการรักษา

ความม่ันคงปลอดภัยด้านสารสนเทศของบริษัท 

5.5.2 ดูแลให้พนักงานปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ของบริษัท 

5.5.3 ควบคุมและอนุมัติการเข้าถงึข้อมูลและสารสนเทศ และระบบคอมพิวเตอร์ภายใต้หน้าท่ีและความรบัผิดชอบ 

5.5.4 รายงานเม่ือมีเหตุการณ์ท่ีเกีย่วข้องกับความม่ันคงปลอดภัยของข้อมูลและสารสนเทศ  



5.5.5 แจ้งส่วนงานเทคโนโลยีสารสนเทศเพื่อก าหนดสิทธิ์ เพิ่มลบเปลี่ยนแปลงสิทธิ์ เม่ือมีการเปลี่ยนแปลงอ านาจ

หน้าท่ีต าแหน่งงาน หรือโอนย้ายร่วมถงึกรณีลาออก ไลอ่อก โดยทันที 

5.6 หน้าท่ีของเจ้าหน้าท่ีสารสนเทศ (ไอทีและระบบงาน) 

ก. การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์ 

5.6.1 ก าหนดให้เจ้าหน้าท่ีสารสนเทศ (แผนกไอทีและระบบงาน) จัดท าข้ันตอน หรือระเบียบปฏิบัติในการปฏิบัติงาน

ประจ าในด้านต่าง ๆ ท่ีส าคัญเป็นลายลักษณ์อักษร เพื่อเป็นแนวทางให้แก่เ จ้าหน้า ท่ีไอที เช่น ข้ันตอนการ      

เปิด – ปิดระบบงาน ข้ันตอนการประมวลผล ข้ันตอนการตรวจสอบประสิทธิภาพการท างาน และตารางเวลาใน

การปฏิบัติงาน เป็นต้น และต้องปรับปรุงข้ันตอนหรือระเบียบปฏิบัติให้เป็นปัจจุบันอยู่เสมอ 

5.6.2 การเฝ้าติดตามการท างานของระบบคอมพิวเตอร์ เพื่อให้ ส่วนงานสารสนเทศ (แผนกไอทีและระบบงาน) 

ติดตามประสิทธิภาพการท างานของระบบคอมพิวเตอร์ ท่ีส าคัญสามารถท างานได้อย่างต่อเ น่ืองและมี

ประสิทธิภาพ เช่น การตรวจสอบระบบเครือข่าย การท างานของเครื่องคอมพิวเตอร์แม่ข่าย เป็นต้น และควร

บ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณต์่าง ๆ  ให้อยู่ในสภาพท่ีพร้อมใช้งานอยู่เสมอ 

5.6.3 การจัดการปัญหา ควรก าหนดรายช่ือ หน้าท่ีและความรับผิดชอบในการแก้ไขปัญหาอย่างชัดเจน รวมถึงเบอร์

โทรศัพท์ของบุคคลท่ีเกี่ยวข้องเพื่อใช้ติดต่อในกรณีท่ีเกิดปัญหา และควรมีระบบการจัดเก็บบันทึกปัญหาและ

เหตุการณ์ผิดปกติท่ีเกิดขึน้ และรายงานให้ผู้บังคับบัญชาได้รับทราบอย่างสม ่าเสมอ เพื่อประโยชน์ในการ

รวบรวมปัญหาและตรวจสอบถึงหาสาเหตุท่ีเกดิขึน้รวมท้ังเพือ่ศึกษาแนวทางแก้ไขและป้องกันปัญหาต่อไป 

ข. การรักษาความปลอดภัยข้อมูล ระบบคอมพิวเตอร์ และระบบเครือข่าย 

5.6.4 บริหารจัดการข้อมูลและควบคุมการเข้าถึงข้อมูล ก าหนดวิธีปฏิบัติในการจัดเก็บข้อมูลและควบคุมการเข้าถึง

เข้ามูลตามประเภทผู้มีอ านาจแต่ละระดับช้ัน ท้ังการเข้าถึงโดยตรงและการเข้าถึงระบบงาน รวมถึงวิธีการ

ท าลายข้อมูลในแต่ละระดบัช้ัน 

5.6.5 บริหารจัดการและตรวจสอบเครื่องคอมพิวเตอร์แม่ข่าย (Server) จัดท าระเบียบปฏิบัติในการตรวจสอบการ

รักษาความปลอดภัยของเครื่องคอมพิวเตอร์แม่ข่าย หากพบการใช้งานหรือเปลี่ยนแปลงค่า (Parameter) ใน

ลักษณะท่ีผิดปกติ จะต้องด าเนินการแกไ้ข และรายงานผูบั้งคับบัญชาทันที 

5.6.6 การป้องกันไวรัสคอมพิวเตอร์และโปรแกรมไม่พึงประสงค์ ส่วนงานสารสนเทศโดยแผนกไอทีและระบบงานตอ้ง

ติดตั้งโปรแกรมป้องกันไวรัสท่ีมีประสทิธิภาพในเครื่องคอมพิวเตอร์แม่ข่ายและเครื่องคอมพิวเตอร์ของผู้ใช้งานท่ี

เช่ือมต่อกับระบบเครือข่ายทุกเครื่อง และปรับปรุงให้เป็นปัจจุบันอยู่เสมอ โดยท่ีผู้ใช้งานต้องไม่ยุติหรือ ปิด

บริการซอฟต์แวร์ป้องกันไวรัสบนเครื่องท่ีใช้งาน รวมท้ังควรแจ้งแผนกไอทีและระบบงานทันทีในกรณีท่ีพบว่า

ไวรัส 

 



5.6.7 การเก็บบันทึกการท างานเพื่อการตรวจสอบ (Audit Log) ด าเนินการตั้งเวลาในเครื่องคอมพิวเตอร์และอุปกรณ์

ต่าง ๆ ให้ตรงกับเวลาอ้างอิงสากล รวมท้ังจัดให้มีระบบเก็บบันทึกการท างานของเครื่องคอมพิวเตอร์แม่ ข่าย

และระบบเครือข่าย บันทึกการปฏิบัติงานของผู้ใช้งานในระบบต่าง ๆ (Application Logs) และบันทึก

รายละเอียดของระบบป้องกันการบุกรุกเพื่อประโยชน์ในการตรวจสอบ และจ ากัดสิทธิการเข้าถึงระบบงาน

บันทึกเฉพาะบุคคลท่ีเกี่ยวข้องเท่าน้ัน 

ค. การควบคุมและพัฒนาหรอืแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ 

5.6.8 ผู้ร้องขอ ผู้ใช้งานท่ีเกี่ยวข้อง และส่วนงานเทคโนโลยีและสารสนเทศ (แผนกไอทีและระบบงาน) ต้องมีส่วนร่วม

ในการทดสอบ เพื่อให้ตรงกับความต้องการกอ่นท่ีจะโอนย้ายไปยงัระบบงานจริง  

5.6.9 ผู้ร้องขอ ผู้ใช้งานท่ีเกี่ยวข้อง และส่วนงานเทคโนโลยีและสารสนเทศ (แผนกไอทีและระบบงาน) ต้องท าการ

ตรวจสอบการโอนย้ายระบบงานให้ถูกตอ้ง ครบถ้วน 

5.6.10 ส่วนงานเทคโนโลยีและสารสนเทศ (แผนกไอทีและระบบงาน) ต้องจัดให้การเก็บข้อมูลรายละเอียดเกี่ยวกับ

โปรแกรมท่ีใช้อยู่ในปัจจุบัน ซ่ึงมีรายละเอียดเกี่ยวกับการพัฒนาหรือแก้ไขเปลี่ยนแปลงท่ีผ่านมา และต้องมี

ปรับปรุงเอกสารประกอบระบบงานท้ังหมดหลังจากท่ีได้พัฒนาแก้ไขเปลี่ยนแปลงเพื่อให้ทันสมัยอยู่เสมอ เช่น 

เอกสารประกอบรายละเอียดโครงสรา้ง ข้อมูล คู่มือระบบงาน ทะเบียนรายช่ือผู้มีสิทธิใช้งาน ข้ันตอนการท างาน

ของโปรแกรม เป็นต้น และต้องจัดเก็บเอกสารท้ังหมดในท่ีปลอดภัยและสะดวกตอ่การใช้งาน  

5.6.11 ส่วนงานสารสนเทศ ต้องจัดเก็บโปรแกรม Version ก่อนการพัฒนาไว้ใช้งานกรณี Version ปัจจุบันท างาน

ผิดพลาดหรือไม่สามารถใช้งานได้ ท้ังน้ีให้ครบคลุมท้ัง Executable Program และ Source Program (ถ้ามี)   

5.6.12 ผู้ร้องขอ ผู้ใช้งานท่ีเกี่ยวข้องและเจ้าหน้าท่ีส่วนงานสารสนเทศ ร่วมกันทบทวนระบบงานใหม่ หลังจากใช้งานไป

ได้ระยะหน่ึง เพื่อให้ม่ันใจว่าการท างานมีประสิทธิภาพ และประมวลผลได้อย่างถูกต้องตามความต้องการของ

ผู้ใช้งาน 

5.6.13 ผู้ใช้งานและเจ้าหน้ท่ีส่วนงานและสารสนเทศ ต้องสื่อสารการเปลี่ยนแปลงให้ผู้ใช้งานท่ีเกี่ยวข้องได้ทราบอยา่ง

ท่ัวถึง เพื่อสามารถใช้งานได้อย่างถูกต้อง ครบถ้วน 

5.7 หน้าท่ีของหน่วยงานตรวจสอบภายใน (Internal Audit) 

ต้องก าหนดให้มีการตรวจสอบการบริหารจัดการ การด าเนินงาน และการปฏิบัติท่ีเกี่ยวข้องกับความม่ันคงปลอดภัย

ด้านสารสนเทศ ตามความจ าเป็น 

 

6. นโยบาย 

 

บริษัทก าหนดนโยบายในการรกัษาความม่ันคงปลอดภัยด้านสารสนเทศในประเด็นส าคัญ ดังต่อไปน้ี  

 



6.1 การบริหารจัดการทรัพย์สินของบริษัท 

6.1.1 ทรัพย์สินด้านสารสนเทศ ได้แก่ ฐานข้อมูล ไฟล์ข้อมูล ซอฟต์แวร์ เครื่องมือในการพัฒนา อุปกรณ์คอมพิวเตอร์  

อุปกรณ์เครือข่าย อุปกรณ์สื่อสาร สื่อบันทึกข้อมูลภายนอก และอุปกรณ์ต่อพ่วงทุกชนิด ต้องมีการจัดท าบัญชี

ทรัพย์สิน เจ้าหน้าท่ีสารสนเทศเป็นผู้จัดท าบัญชีฮาร์ดแวร์ และซอฟต์แวร์ แอพพลิเคชันและจัดการป้ายช่ือ

ส าหรับปิดฉลากเอกสารข้อมูลของอุปกรณ์ทรัพย์สนิด้านสารสนเทศ 

6.1.2 บริษัทต้องก าหนดช้ันความลับ และก าหนดระดับความส าคัญของเอกสาร (Classification Guidelines) เพื่อ

ป้องกันทรัพย์สินด้านสารสนเทศ ให้มีความปลอดภัยด้วยวธิีการท่ีเหมาะสม เอกสารหรือสื่อตีพิมพ์ หรือท่ีท าซ า้

ขึ ้นมาจากต้นฉบับซ่ึงมีการก าหนดช้ันความลับไว้ ท้ังในกรณีท้ังหมดหรือบางส่วน ให้ถือว่า มีช้ันความลับ

เดียวกันกับต้นฉบับข้อมูลน้ัน 

6.1.3 การใช้งานทรัพย์สินท่ีเหมาะสม ต้องมีการจัดท ากฎ ระเบียบ หรือหลักเกณฑ์เป็นลายลักษณอั์กษรเพื่อป้องกัน

ความเสียหายตอ่ทรัพย์สนิด้านสารสนเทศ 

6.2 ความมั่นคงปลอดภัยท่ีเก่ียวกับบุคลากร 

6.2.1 ต้องมีการก าหนดหน้าท่ีและความรับผิดชอบทางด้านความม่ันคงปลอดภัยส าหรับสารสนเทศอย่างเป็นลาย

ลักษณ์อักษรส าหรับผู้ใช้งาน หรือท่ีว่าจ้างหน่วยงานภายนอกมาปฏิบัติงาน รวมท้ังก าหนดมาตรการป้องกัน

และดูแลรักษาความปลอดภัยส าหรบัสารสนเทศของบริษัท 

6.2.2 แผนกบุคคลต้องมีระบบตรวจสอบคุณสมบัติของผู้สมัครเข้าท างานท่ีต้องสรรหา (โดยเฉพาะต าแหน่งงาน

ส าคัญท่ีสามารถเข้าถึงข้อมูลช้ันความลับ) ควรก าหนดเงื่อนไขการจ้างงานรวมท้ังจัดให้มีการลงนามในข้อตกลง

ระหว่างพนักงานและบริษัทว่าจะไม่เปิดเผยความลับของบริษัท โดยการลงนามเป็นส่วนหน่ึงของการจ้างงาน

และต้องผ่านการอบรมเรื่องความปลอดภัยสารสนเทศ มีจิตส านึก สามารถสร้างความตระหนักให้พนักงาน

ผู้ใช้งานระบบได้ ต้องก าหนดให้ผู้ใช้งานท่ีได้รับว่าจ้างต้องปฏิบัติตามมาตรการความม่ันคงปลอดภัยท่ีได้จัดตัง้

กับนโยบายของบริษัทท่ีก าหนดไว ้

6.2.3 ต้องก าหนดให้ผู้ใช้งานท่ีได้รับว่าจ้างต้องปฏิบัติตามมาตรการความม่ันคงปลอดภัยให้สอดคล้องกับนโยบาย

บริษัทท่ีก าหนดไว้ 

6.2.4 จัดอบรมให้ความรู้แก่ผู้ใช้งานทุกคนเกี่ยวกับความตระหนักและวิธีปฏิบัติเพื่อสร้างความม่ันคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศ ละสารสนเทศ อย่างน้อง 1 ครั้ง ต้องมีการลงนามและเก็บรวมรวมไว้ในแฟ้มประวัติของ

บุคคลากร ถ้ามีการเปลี่ยนแปลง / เพิ่มเติมระบบใหม่ ต้องประกาศให้พนักงานทราบ 

6.2.5 ต้องมีการก าหนดบทลงโทษทางวินัยส าหรับผู้ฝ่าฝืนนโยบาย กฎ และแนวปฏิบัติของบริษัท หากมการละเมิดข้อ

กฎหมาย บทลงโทษจะเป็นไปตามฐานความผิดท่ีไดก้ระท า และเป็นไปตามระเบียบบริษัท  

 



6.2.6 หากมีการแต่งตั้ง โยกย้าย ปลด หรือเปลี่ยนแปลงต าแหน่งใดๆ แผนกบุคคลต้องแจ้งให้ผู้ว่าจ้างทราบ และผู้รับ

การว่าจ้างต้องปฏิบัติตามเงื่อนไขในสัญญาจ้าง จนกว่าจะสิ้นสุดการว่าจ้าง และพนักงานซ่ึงพ้นต าแหน่งจาก

การจ้างงานไม่ว่ากรณีใด ต้องคืนทรัพย์สินท่ีเกี่ยวข้องกับระบบสารสนเทศ สารสนเทศ เช่น กุญแจ อุปกรณ์ต่อ

พ่วง คู่มือ และเอกสารต่างๆ ให้แก่ผู้บังคับบัญชาก่อนวันสุดท้ายของการว่าจ้างงาน ซ่ึงส่วนงานเทคโนโลยี

สารสนเทศต้องถอดสิทธิ์การเข้าใช้งานดังกล่าวด้วย 

6.3 ความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม 

6.3.1 ต้องมีการสร้างความม่ันคงปลอดภัยทางกายภาพต่อห้องท างานและทรัพย์สินอ่ืน ๆ จัดให้มีการป้องกันภัย

คุกคามต่าง ๆ  เช่น ไฟไหม้ น ้าท่วม แผ่นดินไหว การก่อความไม่สงบ เป็นต้น รวมถึงการปฏิบัติงานในพื้นท่ีท่ีตอ้ง

รักษาความม่ันคงปลอดภัย ต้องมีการจัดการป้องกันท่ีเพียงพอ 

6.3.2 ในการส่งมอบผลิตภัณฑ์ให้บุคคลภายนอก ต้องมีบริเวณเฉพาะท่ีจัดไวต้่างหาก เพื่อป้องกันการเข้าถึงทรัพยส์นิ

สารสนเทศของบริษัทโดยไม่ได้รับอนุญาต 

6.3.3 พนักงานต้องป้องกันอุปกรณ์ของส านักงาน เพื่อลดความเสีย่งจากภัยคุกคามทางด้านสิง่แวดล้อม และอันตราย

ต่าง ๆ รวมท้ังความเสี่ยงในการเข้าถงึอุปกรณโ์ดยไม่ไดร้ับอนุญาต 

6.3.4 ทรัพย์สินด้านสารสนเทศจะตอ้งอยู่ในพื้นท่ีท่ีเหมาะสมรวมความปลอดภัย มีการควบคุมการเข้า – ออกพื้นท่ีได้

เฉพาะผู้ท่ีมีหน้าท่ีรับผิดชอบและผูท่ี้ได้รับอนุญาตอย่างเป็นลายลกัษณอั์กษร 

6.3.5 มีระบบไฟฟ้าส ารองเพื่อให้สามารถท างานได้อย่างเพียงพอ และต้องมีการตรวจสอบระบบไฟฟ้าส ารองอย่าง

น้อยปีละ 2 ครั้ง เพื่อเป็นการลดความเสียหายท่ีอาจจะเกิดขึน้ รวมถึงอุปกรณ์ส าคัญ เช่น อุปกรณ์ Network, 

อุปกรณ์ความปลอดภัย Card Reader หรือ Finger Scan, คอมพิวเตอร์ เครื่องพิมพ์ของผู้ใช้ท่ีส าคัญ (Key 

User) เช่น ผู้ใช้ระบบบัญชี รับ-จ่ายเงิน, คีย์ Sales Order หรือผู้ใช้ท่ีหากใช้งานระบบไม่ได้จะมีผลเสียหายต่อ

ธุรกิจ 

6.3.6 การเดินสายเคเบิลต่าง ๆ ต้องมีการป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต และการเดินสายน้ันต้องติดป้าย

ก ากับให้รู้ต้นทางปลายทางของสาย 

6.3.7 ต้องบ ารุงรักษาระบบคอมพิวเตอร์ ระบบเครือข่าย และคอมพิวเตอร์แม่ข่าย อย่างสม ่าเสมอ 

6.3.8 ต้องมีมาตรการป้องกันอุปกรณ์ต่าง ๆ ท่ีใช้งานอยู่นอกส านักงานเพื่อไม่ให้เกิดความเสียหายต่ออุปกรณ์

เหล่าน้ัน 

6.3.9 พนักงานต้องมีการตรวจสอบอุปกรณ์ท่ีมีสื่อบันทึกข้อมูล เพื่อดูว่าข้อมูลส าคัญท่ีอยู่ในอุปกรณ์ดังกล่าว ได้ถูก

ลบท้ิง หรือถูกบันทึกทับก่อนท่ีจะน าอุปกรณ์ดังกล่าวท้ิงไป โดยต้องเป็นไปตามท่ีส่วนงานเทคโนโลยีสารสนเทศ

ก าหนด 

6.3.10 ต้องมีข้ันตอนปฏิบัติส าหรับการจัดการสื่อบันทึกข้อมูลสามารถเคลื่อนยา้ยได้ 

6.3.11 ต้องมีการก าหนดมาตรการการป้องกันเอกสารระบบ จากการเข้าถึงโดยไม่ได้รบัอนุญาต  



6.3.12 ต้องก าหนดข้ันตอนปฏิบัติส าหรับการจัดการและจัดเกบ็สารสนเทศ เพื่อป้องกันการเข้าถึงโดยไม่ได้ รับอนุญาต 

6.3.13 ต้องมีมาตรการ การก าจัดสื่อท่ีใช้ในการบันทึกข้อมูลอย่างเป็นลายลักษณ์อักษร เช่น การเผา ตัด ห่ัน หรือ

ท าลายสื่อบันทึกข้อมูลท่ีมีข้อมูลส าคัญในน้ัน เพื่อป้องกันการเข้าถงึข้อมูลโดยไม่ได้รับอนุญาต โดยก าหนดให้มี

บุคลากรผู้ท าหน้าท่ีในการสอดส่องและดูแลการก าจัดหรือท าลายสือ่บันทึกข้อมูล การท าลายเอกสารและสือ่ท่ี

ใช้ในการบันทึกข้อมูล จะต้องได้รับการอนุมัติจากเจ้าของข้อมูล รวมท้ังบันทึกรายละเอียดอย่างเหมาะสม  

6.4 การบริหารจัดการด้านการส่ือสารและการด าเนินงานของเครือข่ายสารสนเทศของบริษัท 

6.4.1 ต้องจัดท าคู่มือข้ันตอนการปฏิบัติงาน เช่น ข้ันตอนการกู้คืนระบบ ข้ันตอนการบ ารุงรักษา    และดูแลระบบ เป็น

ต้น โดยปรับปรุงคู่มือข้ันตอนการปฏิบัติงานเม่ือมีการเปลี่ยนแปลงข้ันตอน  หรือผู้รับผิดชอบ และต้องทบทวน

อย่างน้อยปีละ 1 ครั้ง และต้องก าหนดให้มีการควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแก้ไขระบบคอมพิวเตอร์ 

ระบบเครือข่าย คอมพิวเตอร์แม่ข่าย ฮาร์ดแวร์และซอฟต์แวร์ 

6.4.2 ต้องมีการแบ่งหน้าท่ีความรับผิดชอบของผู้ดูแลระบบเพื่อลดโอกาสในการเปลี่ยนแปลง หรือแก้ไขโดยไม่ได้รับ

อนุญาต 

6.4.3 ต้องมีการแยกระบบส าหรับพัฒนาและทดสอบแยกออกจากระบบงานจริง เพื่อป้องกันการเข้าถึงข้อมูลหรือ

เปลี่ยนแปลงต่อระบบงาน ท่ีให้บริการจริงจากผู้ท่ีไม่ได้รับอนุญาต และต้องติดตามสภาพการใช้งาน การ

วิเคราะห์ขีดความสามารถของทรัพยากรสารสนเทศอยา่งสม ่าเสมออย่างน้อยปีละ 1 ครั้ง  

6.4.4 การยอมรับระบบใหม่ ต้องจัดให้มีเกณฑ์ในการยอมรับ และจัดให้มีการทดสอบระบบใหม่ก่อนท่ีจะตรว จรับ

ระบบน้ันอย่างเป็นลายลักษณอั์กษร 

6.5 การบริหารจัดการการให้บริการของหน่วยงานภายนอก 

6.5.1 ต้องมีการจัดท าข้อตกลงเพื่อควบคุมการให้บริการโดยหน่วยงานภายนอก เช่น มีการยอมรับนโยบายในกา ร

รักษาความม่ันคงปลอดภัยด้านสารสนเทศของบริษัท และขอบเขต รายละเอียด ระดับการให้บริการ ต้องได้รับ

การตรวจสอบจากฝ่ายกฎหมายของบริษัท รวมถึงสัญญาในการไม่เปิดเผยข้อมูลของบริษัท เป็นต้น 

6.5.2 หน่วยงานภายนอก หรือบุคคลภายนอกอ่ืน ๆ  ท่ีได้รับอนุญาตให้เข้าถึง ระบบสารสนเทศ ของบริษัท ต้องยอมรับ

และปฏิบัติตามนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของบริษัท 

6.5.3 บริษัทจะประเมินความเสี่ยงในการเข้าถึงระบบสารสนเทศ หรือท่ีมีผลกระทบต่อบริษัทของหน่วยงานภายนอก 

หรือบุคคลภายนอกอ่ืน ๆ ถ้าจ าเป็นต้องมีการเปิดเผยข้อมูลน้ันออกไป หน่วยงานภายนอกหรือบุคคลภายนอก

น้ันต้องเซ็นสัญญาว่าจะไม่เปิดเผยความลับของบริษัท 

6.5.4 ต้องตรวจสอบการให้บริการหรือสัญญาท่ีท ากับหน่วยงานภายนอก และบุคคลภายนอกท่ีเข้ามาให้บริการกับ

บริษัท โดยมีการทบทวนอย่างสม ่าเสมอตามความจ าเป็น รวมถึงต้องก าหนดให้มีการปรับปรุงเงื่อนไขการ

ให้บริการของหน่วยงานภายนอก เช่น เม่ือมีการปรับปรุงระบบสารสนเทศใหม่ การพัฒนาระบบสารสนเทศใหม่ 

การเปลี่ยนแปลงเทคโนโลยใีหม่ เป็นต้น 



6.6 การบริหารจัดการด้านความมัน่คงปลอดภัยด้านเครอืข่าย 

6.6.1 ต้องก าหนดมาตรการเพื่อป้องกันภัยคุกคามต่าง ๆ  ทางเครือข่าย และก าหนดสิทธิ์ผู้ท่ีใช้งานผ่านเครือข่ายโดย

อนุญาตเฉพาะผู้ท่ีมีสทิธิ์เท่าน้ัน 

6.6.2 พนักงานต้องมีช่องทางภายนอกเข้าสูร่ะบบเครือข่ายภายใน เช่น การเข้าถึงเครอืข่ายระยะไกลผา่นคอมพิวเตอร์

โน้ตบุ๊ก รวมถึงไม่ติดตั้งอุปกรณห์รือซอฟต์แวรใ์ด ๆ  ท่ีเกี่ยวกับการให้บริการเครือข่ายโดยไม่ไดร้ับอนุญาต 

6.7 การแลกเปล่ียนสารสนเทศ 

6.7.1 ต้องก าหนดนโยบาย แนวปฏิบัติ และมาตรการเพื่อป้องกันปัญหาของการรับส่งข้อมูลสารสนเทศภายใน 

(Intranet) บริษัท ภายในกลุ่มบริษัท และหน่วยงานภายนอกท่ีผ่านช่องทางการสื่อสารทุกชนิดอย่างเป็นลาย

ลักษณ์อักษร เช่น การส่งข้อความทางอิเล็กทรอนิกส์ เป็นต้น 

6.7.2 ต้องมีมาตรการตรวจทานก่อนส่งข้อมูลสารสนเทศออกสู่สาธารณะ โดยมีการประเมินความเสี่ยงและก าหนด

มาตรการลดความเสีย่งก่อนน าข้อมูลไปเผยแพร่ 

6.8 การตรวจสอบการเข้าใช้งานระบบ 

6.8.1 ต้องก าหนดให้มีการบันทึกเหตุการณ์ท่ีเกี่ยวข้องกับการใช้งานสารสนเทศ และกิจกรรมการใช้งานของผู้ใช้งาน

อย่างสม ่าเสมอ และต้องมีมาตรการป้องกันข้อมูลท่ีบันทึก ท่ีเกี่ยวข้องกับการใช้งานสารสนเทศไม่ให้มีการ

เปลี่ยนแปลงหรือแก้ไขได้ไม่ได้รับอนุญาต รวมถงึต้องบันทึกกิจกรรมการด าเนินงานของเจ้าหน้าท่ีท่ีเกี่ยวข้องกบั

ระบบน้ัน ๆ ด้วย 

6.8.2 ต้องก าหนดให้มีการบันทึกเหตุการณ์ข้อผิดพลาดท่ีเกี่ยวข้อง วิเคราะห์ข้อผิดพลาดเหล่าน้ัน และด าเนินการ

แก้ไขตามสมควร และต้องตั้งเวลาของเครือ่งคอมพิวเตอร์ให้ตรงกนัโดยอ้างอิงจากแหล่งเวลาท่ีถูกต้อง เพื่อช่วย

ในการตรวจสอบช่วงเวลาหากเครื่องของบริษัทถูกบุกรุก 

6.8.3 การเข้าถึงและการใช้งานระบบสารสนเทศของพนักงาน และต้องถูกสอบทานและทบทวนตามรอบระยะเวลาท่ี

ก าหนดไว้จากส่วนงานตรวจสอบภายใน โดยส่วนงานตรวจสอบภายในมีสิทธิ์ท่ีจะสอดส่องดูแลการกระท าใดๆ 

ท่ีผู้ตรวจสอบสงสัยว่ามีการฝ่าฝืนนโยบายดังกล่าว 

6.9 การควบคุมการเข้าถึง 

6.9.1 ให้เจ้าของระบบงานก าหนดสิทธิ์ในการเข้าถึงข้อมูลและระบบงานให้แก่ผู้ใช้งานอย่างเหมาะสมกับหน้าท่ีและ

ความรับผิดชอบ โดยต้องให้สิทธิ์ในระดับเฉพาะท่ีจ าเป็นแก่การปฏิบัติหน้าท่ี รวมท้ังต้องได้รับการอนุมัติจากผู้

มีอ านาจหน้าท่ีเป็นลายลักษณ์อักษรและต้องมีการทบทวนสิทธิดงักลา่วอย่างสม ่าเสมอรวมถึงกรณยีกเลิกสทิธิ

การใช้งาน เช่น การลาออก หรือการเปลี่ยนแปลงต าแหน่ง 

6.9.2 ผู้ใช้งานต้องเป็นผู้รับผิดชอบในการดูแล รักษาบัญชีผู้ใช้งานและรหัสผ่านของตนให้มีความม่ันคงปลอดภัย

เพียงพอ 

 



6.9.3 พนักงานต้องมีวิธีป้องกันไม่ให้ผู้ไม่มีสิทธิ์สามารถเข้าถึงอุปกรณส์ านักงานท่ีไม่มีพนักงานดูแล เช่น แจ้งหัวหน้า

หน่วยงานทุกครั้งท่ีพบเห็น รวมถึงมีนโยบายเพื่อควบคุมไม่ให้มีการปล่อยให้ทรัพย์สินสารสนเทศท่ีส าคัญ เช่น 

เอกสาร สื่อบันทึกข้อมูล อยู่ในสถานท่ีท่ีไม่ปลอดภัย หรือพบเห็นได้ง่าย  

6.9.4 ต้องจัดท านโยบายการใช้งานเครือข่าย ซ่ึงจะต้องครอบคลุมว่าบริการใดอนุญาตให้ผู้ใช้งานสามารถใ ช้ได้

บริการใดไม่สามารถใช้งานได ้

6.9.5 การเข้าถึงระบบสารสนเทศและสารสนเทศของบริษัทจะกระท าได้เม่ือได้รับอนุมัติโดยหัวหน้าหน่วยงาน และ

หัวหน้าส่วนงานเทคโนโลยีสารสนเทศ สามารถใช้ได้เฉพาะท่ีเกี่ยวข้องกับงานในหน้าท่ีของบุคคลน้ัน และต้อง

ถูกจ ากัดการเข้าถึง ให้เฉพาะผู้ท่ีได้รับอนุญาต หรือผู้ท่ีมีความจ าเป็นต้องใช้ข้อมูลน้ัน และต้องได้รับความ

ยินยอมจากเจ้าของข้อมูลเป็นลายลกัษณอั์กษรก่อน 

6.9.6 การเข้าถึงระบบสารสนเทศใด ๆ  ต้องได้รับการพิสูจน์ตัวตนทุกครั้งเม่ือเข้าถึงระบบสารสนเทศ และสารสนเทศ

ของบริษัท สิทธิ์ในการเข้าถึงต้องถูกทบทวนสทิธิ์อย่างน้อยปีละ 1 ครั้ง 

6.9.7 การเปลี่ยนแปลงระบบสารสนเทศ / ระบบเน็ตเวิร์ค หรือแอพพลิเคช่ันใดๆ จะต้องได้รับการตรวจสอบ และ

อนุญาตจากเจ้าของข้อมูล รวมถึงได้รับอนุมัติจากหัวหน้าสว่นงานเทคโนโลยีสารสนเทศ 

6.9.8 ต้องมีมาตรการป้องกันการเข้าถึงพอร์ตท่ีใช้ส าหรับตรวจสอบ และปรับแต่งระบบ โดยมาตรการต้องครอบคลมุ

ท้ังการป้องกันทางกายภาพ และการป้องกันการเข้าถงึโดยผา่นทางเครอืข่าย  

6.9.9 ต้องจัดให้มีระบบ หรือวิธีการในการตรวจสอบคุณภาพของรหัสผ่าน และมีวิธีการควบคุมดูแลให้ผู้ใ ช้งาน

เปลี่ยนรหัสผ่านทุก 3 เดือน หรือ ตามระยะเวลาท่ีก าหนด 

6.9.10 ต้องจ ากัดและควบคุมการใช้โปรแกรมยูทิลิตี้ เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคง

ปลอดภัยท่ีได้ก าหนดไว้ เช่น จ ากัดการใช้งานโปรแกรมดังกล่าวให้เฉพาะผู้ท่ีได้รบัอนุญาตเท่าน้ัน เป็นต้น และ

ต้องก าหนดวิธีการตัดเวลาการใช้งานเครื่องคอมพิวเตอร์เม่ือคอมพิวเตอร์น้ันไม่ได้ใช้งานเป็นระยะเวลาหน่ึง 

รวมถึงต้องจ ากัดระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ีมีความส าคัญสูงด้วย  

6.9.11 ต้องมีการแยกระบบท่ีมีความส าคัญสูงไว้ในบริเวณแยกต่างหาก ส าหรับระบบงานน้ีโดยเฉพาะ และต้องมีการ

ก าหนดนโยบาย แผนงาน และข้ันตอนปฏิบัติส าหรับผู้ใช้งานท่ีจ าเป็นต้องปฏิบัติงานของบริษัทจากภายนอก

ส านักงาน 

6.9.12 การเข้าถึงแอพพลิเคชันใด ๆ  ต้องถูกควบคุมและจ ากัดการเข้าถึงเฉพาะผูท่ี้ได้รับอนุญาตหรือได้รับมอบหมาย

ให้มีสิทธิ์ เช่น ผู้ดูแลระบบ เป็นต้น รวมถึงการใช้ซอฟต์แวร์ท่ีมีลิขสิทธิ์ ต้องอนุญาตเฉพาะผูท่ี้มีสิทธิ์ตามจ าวนท่ี

ซ้ือเท่าน้ัน 

 

 



6.9.13 การควบคุมการเข้าถึงเครือข่าย ต้องก าหนดสิทธิ์ในการเข้าถึงเครือข่ายให้ผู้ท่ีจะเข้าใช้งานต้องก าหนด ให้

เส้นทางการเช่ือมต่อระบบคอมพิวเตอร์ ส าหรับใช้งานอินเตอร์เน็ต โดยผ่านระบบรักษาความปลอดภัยของ

บริษัทจัดสรรไว้และออกแบบโครงสร้างโดยแบ่งโซน (Zone) การใช้งาน เพื่อท าให้การควบคุมและการป้องกัน

ภัยคุกคามอย่างเป็นระบบ และมีประสิทธิภาพ 

6.9.14 การควบคุมการเข้าถึงระบบปฏิบัติการ ต้องก าหนดสิทธิ์ให้ผู้ ท่ีจะเข้าใช้งาน และต้องพิสูจน์ตัวตน

(Authentication) ของผู้ใช้งานก่อนเข้าใช้งาน ต้องระงับการใช้งานเม่ือผู้ใช้ไม่ใช้งานอย่างต่อเ น่ืองตาม

ระยะเวลาท่ีก าหนด เพื่อจ ากัดเวลาในการเช่ือมต่อระบบสารสนเทศ (Session Time-out) 

6.9.15 ต้องมีการแบ่งแยกระบบเครือข่ายตามกลุ่มท่ีให้บริการ เช่น โซนภายในบริษัท โซนภายนอกบริษัท เป็นต้น 

เพื่อให้สามารถป้องกันการบุกรุกได้อย่างเป็นระบบ 

6.10 นโยบายการจัดช้ันความลับของสารสนเทศ (Information Classification Policy) 

การก าหนดเกณฑใ์นการจัดล าดับช้ันของข้อมูล เพื่อให้ข้อมูลได้ถูกจัดล าดบัช้ัน และได้รับการป้องกันอย่าง  

เหมาะสม ตามแนวทางการจัดการข้อมูลในแต่ละล าดับช้ัน นอกจากน้ี นโยบายยังได้ก าหนดถึงบทบาทของเจ้าของ

ข้อมูลและผู้ดูแลข้อมูลท่ี เกี่ยวข้องกับการจัดล าดับช้ันของข้อมูล เพื่อให้สารสนเทศได้รับระดับการป้องกันท่ีเหมาะสม 

โดยสอดคล้องกับความส าคัญของ สารสนเทศน้ันท่ีมีต่อองค์กร  

ข้อมูลสารสนเทศต้องมีการจัดช้ันความลับ โดยพิจารณาจากความต้องการด้านกฎหมาย คุณค่า ระดับ 

ความส าคัญ และระดับความอ่อนไหว หากถูกเปิดเผยหรือเปลี่ยนแปลงโดยไม่ได้รับอนุญาต คณะกรรมการความ

ม่ันคงปลอดภัยไซเบอร์และ สารสนเทศได้จัดท าเอกสารแสดงช้ันความลับสารสนเทศ เพื่อให้หน่วยงานต่าง ๆ มา

ลงทะเบียนเอกสารต่าง ๆ  ตามล าดับช้ันท่ีก าหนดไว้ ดังน้ี 

ช้ันท่ี 1 ข้อมูลเปิดเผยได้ (Public) 

ข้อมูลท่ีบุคคลภายนอกท่ัวไปสามารถทราบได้โดยไม่ต้องมีการปิดกั้น หรือเป็นข้อมูลท่ีกฎหมายระบุว่าต้อง

เปิดเผย 

ช้ันท่ี 2 ข้อมูลใช้ภายในองค์กรเท่าน้ัน (Internal) 

เป็นข้อมูลท่ีเจ้าของข้อมูลพิจารณาแล้วว่า สามารถเปิดเผยให้พนักงานทุกคนภายในองค์กรทราบได้ หรือหาก

ต้องการ เปิดเผยต่อบุคคลภายนอกองค์กรสามารถกระท าได้ก็ต่อเม่ือเป็นบุคคลท่ีมีรายช่ืออยู่ในทะเบียนผู้รับสิทธิ์รับ

ข้อมูล 

  



ช้ันท่ี 3 ข้อมูลเฉพาะกลุ่ม (Restricted)  

เป็นข้อมูลท่ีเจ้าของข้อมูลพิจารณาแล้วว่าไม่สามารถเปิดเผยให้พนักงานทุกคนทราบ ข้อมูลประเภทน้ีจะถูก

ก าหนดให้ผู้ ท่ีเกี่ยวข้องและจ าเป็นต้องใช้ในการปฏิบัติงานได้ทราบเท่าน้ัน และเป็นการใช้งานตามสิทธิ์ความจ าเป็นท่ี

ควรทราบ เพื่อให้เพียงพอต่อการปฏิบัติงาน ไม่ว่าจะเป็นการจ าากัดสิทธิ์ให้พนักงานภายในองค์กรของกลุ่มธุรกิจ 

(HUB), ฝ่าย, แผนก, กลุ่มผู้ท่ีเกี่ยวข้อง หรือหากต้องการเปิดเผยต่อบุคคลภายนอกองค์กรก็สามารถกระท าได้ ก็ต่อเม่ือ

เป็นบุคคลท่ีมี รายช่ืออยู่ในทะเบียนผู้รับสิทธิ์การไดร้ับข้อมูล 

ช้ันท่ี 4 ข้อมูลลับ (Confidential) 

เป็นข้อมูลท่ีมีผลทางธุรกิจของบริษัท เป็นข้อมูลซ่ึงใช้งานโดยผู้ใช้บางกลุ่มขององค์กรเท่าน้ัน (ส่วนใหญ่เป็น

ผู้บริหาร) ไม่สามารถเปิดเผยให้พนักงานทุกคนหรอืบุคคลภายนอกองค์กรทราบ ข้อมูลประเภทน้ีจ าเป็นต้องถูกเข้ารหัส

และการ เข้าถึงต้องเป็นบุคคลท่ีมีรายช่ืออยู่ในทะเบียนผู้รั บสิทธิ์การได้รับข้อมูลเท่า น้ัน หากต้องการเปิดเผยต่อ

บุคคลภายนอก องค์กรสามารถกระท าได้กต็่อเม่ือเป็นบุคคลท่ีมีรายช่ืออยู่ในทะเบียนผู้รับสิทธิ์การได้รบัข้อมูลและต้อง

ได้รับการอนุมัติ เพื่อน าไปใช้จากผู้บริหารเท่าน้ัน 

ช้ันท่ี 5 ข้อมูลส่วนบุคคล (Personal) 

เป็นข้อมูลท่ีสามารถระบุบถึงตัวตนของเจ้าของข้อมูล (Personal Identifiable Information) หรือเช่ือมโยงไปยังบุคคล 

น้ันได้ท้ังทางตรงและทางอ้อม ให้ใช้ภายในองค์กร ก็ต่อเม่ือได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคลน้ันแล้ว ไม่ 

สามารถเปิดเผยต่อบุคคลภายนอกกอ่นได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคลน้ัน ๆ  แล้ว 

6.11 การจัดหา การพัฒนาและการบ ารุงรักษาระบบสารสนเทศ 

6.11.1 ผู้พัฒนาและผู้เป็นเจ้าของระบบต้องก าหนดความต้องการด้านความม่ันคงปลอดภัย ส าหรับระบบท่ีจัดหาหรือ

พัฒนาขึน้มาใช้งาน โดยการประเมินความเสี่ยงและระบุข้อก าหนดดา้นความม่ันคงปลอดภัยเพือ่ลดความเสีย่ง

น้ัน 

6.11.2 เพื่อป้องกันความผิดพลาดของสารสนเทศ การสูญหายของสารสนเทศ หรือการใช้งานสารสนเทศผิด

วัตถุประสงค์ ต้องมีการตรวจสอบข้อมูลท่ีเจ้าผู้พัฒนาระบบต้องก าหนดกลไกวา่ข้อมูลน าเข้าน้ันมีความถกูตอ้ง 

และเหมาะสมก่อนท่ีจะน าไปประมวลผลต่อไป ต้องมีการตรวจสอบข้อมูลท่ีอยู่ระหว่างการประมวลผล ซ่ึง

ผู้พัฒนาระบบต้องก าหนดกลไกส าหรับการตรวจสอบว่าข้อมูลท่ีอยู่ในระหว่างการประมวลผลเกิ ดความ

ผิดพลาดขึน้หรือไม่ ในการตรวจสอบความถูกต้องและการตรวจสอบข้อมูลน าออก ซ่ึงผู้พัฒนาระบบ และ

เจ้าของระบบต้องก าหนดกลไกเพื่อเป็นการทบทวนว่าการประมวลผลของสารสนเทศท่ีเกี่ยวข้องเป็นไปอย่าง

ถูกต้องและเหมาะสม 

  



6.12 มาตรการการเข้ารหัสข้อมูล 

ต้องก าหนดนโยบายควบคุมการใช้งานการเข้ารหัสข้อมูล และมีผลบังคับใช้ในบริษัท และต้องก าหนดให้มี

การบริหารการจัดการส าหรับกุญแจท่ีใช้ในการเข้า หรือถอดรหัสข้อมูล โดยกุญแจเหล่าน้ี จะใช้ร่วมกับเทคนิคการ

เข้ารหัสข้อมูลท่ีก าหนดไว้ในมาตรฐานของบริษัท 

6.13 การสร้างความมั่นคงปลอดภัยในโคด้ของระบบท่ีให้บริการ 

6.13.1 ต้องก าหนดมาตรการควบคุมการติดตั้งซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบารี่ ซอฟต์แวร์อุดช่องโหว่ ลงในเครื่องท่ีใช้

งาน โดยก่อนติดตั้งจะต้องผ่านการตรวจสอบว่าไม่ก่อให้เกิดปัญหากับเครือ่งท่ีให้บริการอยู่  

6.13.2 ผู้พัฒนาระบบต้องหลีกเลี่ยงการใช้ข้อมูลจริงในการทดสอบระบบ หากจ าเป็นต้องได้รับอนุญาตจากเจ้าของ

ข้อมูลก่อน และผู้พัฒนาระบบต้องควบคุมการเข้าถึง Source Code ของระบบท่ีใช้งานจริง และควรเป็น 

Source Code ไว้ในท่ี ๆ  ปลอดภัย 

6.13.3 ต้องก าหนดข้ันตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส าหรบัระบบสารสนเทศท่ีใช้งานจรงิ 

และตรวจสอบเม่ือระบบปฏิบัติการถูกแก้ไขหรือเปลี่ยนแปลง เพื่อให้ม่ันใจว่าแอพพลิเคชันท่ีท างานอยู่ น้ัน  

ท างานผิดปกติหรือเกิดปัญหาขึน้หรือไม่ รวมท้ังไม่แก้ไขเปลี่ยนแปลงซอฟต์แวร์ท่ีมาจากผู้ผลิต หากจ าเป็นให้

แก้ไขตามความจ าเป็น เท่าน้ัน 

6.13.4 ต้องป้องกันการรั่วไหลของสารสนเทศ หรือลดโอกาสท่ีจะท าให้การสารสนเทศเกิดการรั่วไหลออกไป และต้อง

ก าหนดมาตรการควบคุมและตรวจสอบการว่า จ้างให้พัฒนาระบบต้องกมีความชัดเจน รวมถึงการรับรอง

คุณภาพระบบ และก าหนดขอบเขตในการวา่จ้างด้วย 

6.13.5 เพื่อลดคามเสี่ยงจากการโจมตี โดยอาศัยช่องโหว่ทางเทคนิคท่ีมีการเผยแพร่ ต้องมีการติดตามข่าวสารท่ี

เกี่ยวข้องกับช่องโหว่ในระบบต่างๆ อย่างสม ่าเสมอ 

6.14 การบริหารจัดการเหตุการณท่ี์เก่ียวข้องกับความมั่นคงปลอดภัยของบริษัท 

6.14.1 ผู้ใช้งานต้องรายงานเหตุการณ์ท่ีเกี่ยวข้องกับความม่ันคงปลอดภัยของบริษัท เช่น จุดอ่อนใด ๆ ให้แก่

ผู้บังคับบัญชา หรือส่วนงานเทคโนโลยีสารสนเทศทันทีท่ีพบหรือสงสัยว่ามีสิ่งผิดปกติเกิดขึน้ และต้องก าหนด

หน้าท่ีและความรับผิดชอบเพื่อรับมือกับเหตุการณ์ท่ีเกีย่วข้องกับความม่ันคงปลอดภัยของหน่วยงาน โดยต้องมี

การบันทึกเหตุการณ์ พิจารณาถึงประเภทของเหตุการณ์ ปริมาณท่ีเกิดขึน้ และค่าใช้จ่ายท่ีเกิดขึน้จากความ

เสียหาย 

6.14.2 ต้องเก็บรวบรวมหลักฐานตามกฎหมายหรือหลักเกณฑ ์เพื่อใช้ส าหรับอ้างอิงในกระบวนการศาลหรือกฎหมายท่ี

เกี่ยวข้องกับการด าเนินนโยบายธุรกิจท่ีก าหนดไว ้

  



6.15 การบริหารความต่อเน่ืองในการด าเนินงานของบริษัท 

6.15.1 ต้องจัดล าดับความส าคัญของกระบวนการสรา้งความต่อเน่ืองทางธุรกจิ ระบุเหตุการณท่ี์ท าให้กระบวนการทาง

ธุรกิจหยุดชะงัก ความเป็นไปได้และผลกระทบท่ีจะเกิดขึน้ และแผนบริหารความต่อเน่ืองทางธุรกิจจะจัดท าขึน้

ส าหรับระบบงานท่ีมีความส าคัญ 

6.15.2 แผนบริหารความต่อเน่ืองทางธุรกิจท้ังหมดจะได้รับการทดสอบเป็นประจ าอย่างน้อยปีละ 1 ครั้ง เพื่อให้ม่ันใจ

ว่าเม่ือเกิดเหตุฉุกเฉนิ แผนท่ีน ามาทดสอบสามารถใช้งานไดจ้ริง 

6.15.3 ต้องก าหนดกรอบส าหรับการวางแผนเพื่อสรา้งความต่อเน่ืองให้กับธุรกิจ เพื่อให้แผนท้ังหมดมีความสอดคล้อง

กัน ครอบคลุมข้อก าหนดด้านความม่ันคงปลอดภัยด้านเทคโนโลยสีารสนเทศ  

6.15.4 จัดท าระบบส ารองข้อมูลของระบบสารสนเทศ เพื่อให้ระบบสารสนเทศของบริษัทสามารถให้บริการได้อย่าง

ต่อเน่ือง และมีเสถียรถาพ ต้องจัดท าระบบสารสนเทศและระบบส ารองข้อมูลท่ีเหมาะสมให้อยู่ในสภาพพร้อม

ใช้งาน พร้อมท้ังก าหนดหน้าท่ีและความรับผิดชอบของผู้ดูแลระบบในการส ารองข้อมูล และจัดท าแผนเตรียม

ความพร้อมในระบบสารสนเทศได้ตามปกติอย่างตอ่เน่ือง และแผนบริหารความต่อเน่ืองทางธุรกิจดังกล่าวตอ้ง

ถูกทบทวนและปรับปรุงหากมีความจ าเป็น 

6.16 การป้องกันโปรแกรมไม่ประสงค์ดี 

บริษัทและส่วนงานเทคโนโลยีสารสนเทศจะต้องใช้ซอฟต์แวร์ ท่ีมีการบวนการในการจัดการ และป้องกัน

โปรแกรมไม่ประสงค์ดี และพนักงานทุกคนต้องให้ความร่วมมือปฏิบัติตามนโยบายดังกล่าว รวมท้ังไม่ติดตั้งซอฟต์แวร์

เอง โดยไม่ได้รับอนุญาตจากผูดู้แลระบบ หรือผู้ท่ีได้รับมอบหมายให้ท างานแทน 

6.17 การปฏิบัติตามข้อก าหนด 

6.17.1 ผู้ใช้งานทุกคนมีหน้าท่ีต้องท าความเข้าใจ และปฏิบัติตามนโยบาย กฎระเบียบข้อบังคับ กฎหมาย หรือสัญญา

ท่ีเกี่ยวข้องกับการใช้งานเทคโนโลยสีารสนเทศท่ีก าหนดขึน้อย่างเคร่งครดั ท้ังน้ีรวมถึงแต่ไม่จ ากัดเฉพาะ  

• นโยบายการรกัษาความม่ันคงปลอดภัยดา้นสารสนเทศ 

• พ.ร.บ. ว่าด้วยการกระท าผดิเกีย่วกับคอมพิวเตอร์ 2560 

• พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ 

• พ.ร.บ. ลิขสิทธิ์ 

• พ.ร.บ. เครื่องหมายการค้า 

6.17.2 ข้อมูลท่ีถูกสร้าง เก็บรักษา หรือส่งผ่านระบบสารสนเทศของบริษัท ถือเป็นทรัพย์สินของบริษัท ยกเว้นข้อมูลท่ี

เป็นทรัพย์สินของลูกค้าหรือบุคคลภายนอก ซอฟต์แวร์หรือวัสดุอ่ืน ๆ ท่ีได้รับการคุ้มครองโดยสิทธิในทรัพย์สิน

หรือสิทธิบัตรของบุคคลภายนอก 

  



6.17.3 ต้องก าหนดให้มีการป้องกันข้อมูล ท่ีเกี่ยวกับข้อก าหนดทางกฎหมายและแนวปฏิบัติข้อก าหนดท่ีปรากฏใน

สัญญา และข้อก าหนดทางธุรกิจ รวมถึงต้องมีมาตรการป้องกันข้อมูลส่วนตัวตามท่ีระบุไว้ในกฎหมาย แนว

ปฏิบัติและสัญญาท่ีเกี่ยวข้อง  

6.17.4 ต้องก าหนดให้มีการป้องกัน สารสนเทศ ระบบสารสนเทศ ระบบคอมพิวเตอร์ ระบบเครือข่าย และคอมพิวเตอร์

แม่ข่าย ไม่ให้ใช้งานไปในทางท่ีผิดหรือโดยไม่มีสิทธิ์ และต้องก าหนดให้ใช้มาตรการเข้ารหัสข้อมูลโดยให้ยึดถอื

ตามหรือสอดคล้องกับข้อตกลงทางกฎหมาย 

6.17.5 การทบทวน ตรวจสอบการใช้งานระบบทุกระบบเป็นสิทธิ์ท่ีบริษัทสามารถกระท าได้ หากบริษัทเห็นว่าจ าเป็น 

โดยไม่จ าเป็นต้องแจ้งให้ทราบล่วงหน้า 

6.17.6 ต้องมีการตรวจสอบระบบว่ามีความม่ันคงปลอดภัยเพียงพอหรือไม่ โดยใช้ซอฟต์แวร์ค้นหาช่องโหว่ และ

ทดสอบการโจมตีระบบเพื่อตรวจข้อบกพรอ่งของระบบด้วย  

6.17.7 ต้องระบุข้อก าหนดและกิจกรรมท่ีเกี่ยวข้องกับการตรวจสอบระบบสารสนเทศ เพื่อให้มีผลกระทบน้อยท่ีสุดต่อ

กระบวนการทางธุรกิจ และต้องมีการป้องกันซอฟต์แวร์ท่ีใช้ในการตรวจสอบระบบ ไม่ให้น าซอฟต์แวร์ไปใช้

ในทางท่ีผิด โดยก าหนดให้มีการแยกการติดตั้งเครื่องมือท่ีใช้ในการตรวจสอบระบบสารสนเทศ  

 

7. การแจกจ่ายเอกสารนโยบายการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ 

เอกสารนโยบายฉบับน้ี จะจัดให้ผู้ใช้งานทุกคนได้อ่าน และท าความเข้าใจ 
 

บทลงโทษ 

ผู้ใช้งานคนใดท่ีฝ่าฝืนนโยบายฉบับน้ี บริษัทพิจารณาลงโทษทางวินัยตามระเบียบการบริหารงานบุคคล รวมท้ังอาจมี

ความรับผิดท้ังทางอาญาและทางแพง่ 
 

การทบทวนนโยบาย 

หัวหน้าส่วนงานเทคโนโลยีสารสนเทศ ต้องด าเนินการทบทวนนโยบายฉบับน้ีเป็นประจ า อย่างน้อยปีละ 1 ครั้ง และ

ต้องเสนอให้ประธานกรรมการบริหารอนุมัติ หากมีการเปลี่ยนแปลง 
 

ท้ังน้ีให้มีผลตั้งแต่วันท่ี 30 เมษายน พ.ศ. 2568 

 

 

(นายพิเทพ จันทร์เสรีกุล) 

ประธานกรรมการบริษัท 

บริษัท กรุงไทยคาร์เร้นท์ แอนด์ ลีส จ ากัด (มหาชน) 


